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0.0 Uvod
Zakon o davčnem postopku (ZDavP-2) v 84.a členu ureja podpisovanje upravnih aktov in drugih dokumentov v upravnem postopku, ki se izdelajo v elektronski obliki in njihovo vročanje v elektronskem izvirniku ali fizičnem prepisu. Omenjeni člen določa,, da izvirnik dokumenta, ki je izdelan in podpisan v elektronski obliki, hrani Finančna uprava, zavezancu pa se lahko vroča fizični prepis dokumenta (natisnjena kopija). Fizični prepis dokumenta ima enako dokazno vrednost kot izvirnik v elektronski obliki.

Finančna uprava večino dokumentov izdela in podpiše v elektronski obliki, zato jih bo v skladu z ZDavP-2 vročala:

· v elektronskem izvirniku (npr. prek portala eDavki) ali

· v fizičnem prepisu (npr. prek pošte).

Druga novost iz tega člena je pri podpisovanju samodejno izdelanih dokumentov v elektronski obliki (torej dokumentov, ki jih Finančna uprava kreira iz svojih sistemov na podlagi vnaprej postavljenih pravil, ne pa s posamičnim pisanjem dokumenta), kjer se namesto žiga organa in podpisa uradne osebe (lastnoročni ali z digitalnim potrdilom), lahko odtisne faksimile. Pri tem je tudi novost, da v primerih, ko se dokument izdela samodejno, zadošča faksimile podpisa desnega podpisnika tj. faksimile podpisa uradne osebe, ki je odločala v zadevi oziroma v določenih primerih faksimile podpisa uradne osebe, ki je vodila postopek (samodejno kreirani dokumenti ne vsebujejo levega podpisnika).

Dokler je elektronsko podpisan dokument v elektronski obliki, lahko kdorkoli preveri veljavnost elektronskega podpisa v skladu s postopkom preverjanja veljavnosti elektronskega dokumenta, ki je predstavljen v tem podrobnejšem opisu. 

Če pa zavezanec razpolaga s fizičnim prepisom elektronskega dokumenta (kopija dokumenta) in želi preveriti njegovo istovetnost z izvirnim elektronskim dokumentom, je potrebno na Finančno upravo vložiti Zahtevek za pridobitev informacije o istovetnosti dokumenta z elektronskim izvirnikom. Podrobnejša navodila so predstavljena v podrobnejšem opisu v postopku preverjanja istovetnosti fizičnega prepisa elektronskega dokumenta.

1.0 Preverjanje digitalnih potrdil Finančne uprave
1.1 Splošno o digitalnih potrdilih SIGOV-CA
Overitelj digitalnih potrdil na Ministrstvu za javno upravo je overitelj kvalificiranih digitalnih potrdil, za katere velja najvišja stopnja varovanja in načela t.i. močne enkripcije in deluje v skladu z Zakonom o elektronskem poslovanju in elektronskem podpisu in objavljenimi Politikami delovanja. Overitelj digitalnih potrdil izdaja za državne organe digitalna potrdila SIGOV-CA.

Ob uporabi potrdila mora tretja oseba vedno preveriti veljavnost digitalnega potrdila v skladu z Javnim delom notranjih pravil Državnega centra za storitve zaupanja (notranjo politiko):
a) V času uporabe potrdila preveriti, če potrdilo ni preklicano. Register preklicanih digitalnih potrdil je objavljen na spletni strani Sigov-ca, Ministrstva za javno upravo, kjer lahko vsak preveri, katera digitalna potrdila so bila preklicana pred potekom veljavnosti.

b) V času uporabe potrdila preveriti, če je bil digitalni podpis kreiran v času veljavnosti in z ustreznim namenom potrdila.

c) V času uporabe potrdila preveriti podpis korenskega izdajatelja potrdila SI-TRUST Root, ki je objavljen v notranji politiki in tudi na morebiten drug način posredovan tretjim osebam.
1.2 Digitalna potrdila Finančne uprave
Uslužbenci Finančne uprave pri elektronskem podpisovanju dokumentov uporabljajo kvalificirana digitalna potrdila SIGOV-CA, ki jih za državne organe in druge organe izdaja Ministrstvo za javno upravo. 
Če preverjate elektronski podpis strežniškega certifikata Finančne uprave ali elektronski podpis uslužbenca Finančne uprave, katerega potrdil še niste nikoli preverjali, morate preučiti Javni del notranjih pravil Državnega centra za storitve zaupanja (notranja politika). 
1.3 Postopek dodajanja izdajatelja SIGOV-CA med zaupanja vredna potrdila
Za preverjanje elektronskega podpisa izdajatelja SIGOV-CA, ga je potrebno najprej dodati med zaupanja vredna potrdila in sicer v program, ki ga boste uporabljali za preverjanje  elektronskega podpisa. To je nujna, osnovna in enkratna aktivnost, ki jo mora izvesti vsak uporabnik, ki želi preverjati digitalna potrdila SIGOV-CA.

Sledijo navodila za dodajanje izdajatelja SIGOV-CA s programsko opremo Adobe Reader, ki je brezplačen in je priljubljena za pregledovanje dokumentov v pdf obliki. Kot že rečeno lahko uporabljate tudi druge programe. V tem primeru sledite njihovim navodilom za dodajanje izdajatelja med zaupanja vrednega.

Izvedete ga po spodnjih korakih.
Pojdite na stran http://www.si-ca.si/identiteta-si-trust-root.php. V razdelku "Potrdila povezovalnih in podrejenih izdajateljev"  izberite ''SIGOV-CA (št.2)'' in kliknite na "v obliki der - za vpis v brskalnik".
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Podatki o korenskem potrdilu SI-TRUST Root:
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Shranite datoteko "sigov-ca2.xcert.cer" na ustrezno mesto iz koder ga boste kasneje prenesli v Adobe Reader.
Odprite Adobe Reader.
Pojdite na "Urejanje" ( in kliknite na ''Nastavitve".
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Izberite "Podpisi" in v razdelku "Identitete in zaupanja vredna potrdila" kliknite na ''Več''.
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Odpre se pogovorno okno ''Nastavitve digitalnih ID-jev in zaupanja vrednih potrdil''. Znotraj okna kliknite na ''Zaupanja vredna potrdila''.
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Kliknite na ''Uvoz''.
[image: image5.png]/' Zaupanieza urejanie

me Izdajate certiiator Veljado

Adobe Root CA Adobe Root CA 2030109 007232
eVrocanje FURS <gfufulgovsi>  SIGOV-CA 20010505 0630142
Product Senvices - G2 Adobe Root CA 2030100235959 2
AC Camertima TSA CA <ac_came... Chambers of Commerce Root <c... 2035.05200720:30Z
acor ACRacine - Root CA - 2012 2001231 1300002
ACRaiz Ceticimara SA. ACRaiz Ceticimara SA. 2004022142022
Actslis Quaified Certifcstes CA 1 Actalis Quaified Certfcstes CAG1  2022.0816 10:231
Actls Time Stamping CAG1 Actals Time Stamping CAG1 20320719 134501
Adrmin-Root-CA Adrmin-Root-CA 201100751072
ALMERYS ROOT CA ALMERYS ROOT CA 2036082406553
ALMERYS USER SIGNING CANE  ALMERYS ROOT CA 2020829 1030402
ANF Global Root CA <info@anf.es» ANF Global Root CA <info@anf.e.. 2033.0605 1745387
ArubaPEC SpA.NG CA3 ArubaPEC SpA.NG CA3 2010222359592

Upravljanje mojih zaupanja vrednih potrdil

To je seznam zaupanja vrednih potrdil, ki jih lahko uporabljate v ratunalniku. V vsakem
digitalnem podpisu je potrdilo, s katerim je mogoée ugotoviti ai je podpis veljaven in
zaupanja vreden.

Uporabite monost Uredi zauparye, & klie navesti dejanja, ki i lahko izvaja dokument,





Odpre se okno ''Izberite stike za uvoz''.  Znotraj okna kliknite na ''Prebrskaj''.
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Poiščete datoteko "sigov-ca2.xcert.cer ", ki ste jo predhodno shranili in kliknite "Uvozi". 
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Ko se datoteka izpiše v podoknu ''Stiki'' z levim klikom na miški označite vrstico. S tem se certifikat pokaže tudi v spodnjem podoknu ''Certifikati''.
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V podoknu '' Certifikati'' z levim klikom na miški označite vrstico in kliknite gumb ''Zaupanje''. 
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Na zaslonu se pokaže novo pogovorno okno ''Nastavitve kontakta za uvoz''  v katerem s kljukico označite, da ta certifikat program uporabi kot zaupanja vreden koren. Nastavitev potrdite s klikom na ''V redu''.
[image: image10.png]Podrobnosti certifikata
Zadeva: SIGOV-CA
zdajatelj:  SI-TRUST Root
Uporaba:  Podpisi certfikat (CA), Podpiéi CRL
Veljavnost:  22.12.2035 23:00:00
Zaupanje
Za uspeéno preverjanje veljavnosti podpisa mora biti potrdilo, ki ga uporabljate za

podpisovanje dokumenta, dologeno kot sidro zaupanja ali pa e v verigi do sidra
Zaupana. Preverjanje prekiica se ne izvaja na sidru zaupanja ali nad njim.

&2 | 72 cetieat uporabi kot aupanjo vreden koren

‘CeJe prevesanje velvnost uspeino, zaupa) temu cerikatu 2:

¥ Podpisani dokumeni sl podstid
[Pottjen dokumenti

Dinamicna vsebina
Vdelan javanski skript 2 visokimi pooblastili

Posebne sistemske operacije (omree, tiskanje, dostop do datotek.
itd)





V pogovornem oknu ''Izberi stike za uvoz'' kliknete na gumb ''Uvozi''. 
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Odpre se pogovorno okno ''Uvoz končan'' z besedilom ''1 uvoženih certifikatov izdajatelja.'', Uvažanje potrdite s klikom na gumb ''V redu''.
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Certifikat je po uspešnem uvozu viden na seznamu ''Zaupanja vredna potrdila''.
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S klikom na ''x'' zaprete pogovorno okno ''Nastavitve digitalnih ID-jev in zaupanja vrednih potrdil''.
Na zaslonu ostane prikazano pogovorno okno ''Nastavitve'' znotraj katerega vse spremembe potrdite s klikom na ''V redu''. 
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Sedaj lahko odprete podpisan pdf dokument, kjer lahko preverite podpis.
2.0 Preverjanje veljavnosti dokumenta
2.1 Splošno

Elektronski podpis zagotavlja avtentikacijo podpisnika elektronskega sporočila ter nespremenljivost podpisane vsebine. Kot tak je (varen) elektronski podpis izenačen z lastnoročnim podpisom.
2.2 Postopek preverjanja veljavnosti dokumenta
Odprete dokument s programom, kamor ste dodali izdajatelja SIGOV-CA med zaupanja vredne. V našem primeru sledijo navodila za brezplačno programsko opremo Adobe Reader. Podobni postopki so tudi pri uporabi drugih programov.
Da je dokument veljaven mora biti digitalno podpisan. V kolikor je dokument podpisan se vam mora poleg dokumenta prikazati gumb [image: image15.png]
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Pregled digitalnega podpisa preverite s klikom na [image: image17.png]


 - in pokažejo se vam podatki podpisnikov. 
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Kliknite tudi na + pri podpisniku in s tem razširite nabor prikazanih podatkov.
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Z desnim klikom na podpisnika se odpre okno v katerem s klikom ''Pokaži lastnosti podpisa…'' dobite bolj podrobne informacije elektronskega podpisa.
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Odpre se pogovorno okno ''Lastnosti podpisa''.
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Podpis je VELIAVEN. podpisnik je Jana Ahcin <jana.ahcin@gov.si>.
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Razlog:

Lokacis:

Povzetek veljavnosti
Dokument ni bil spremenjen, odkar je bil uveljavijen ta podpis.

Potrjevalec e doloil da je 22 ta dokument dovoljeno izpolnjevanje obrazcey,
podpisovanje in komentiranje. Druge spremembe niso dovoljene.
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Informacije o podpisniku

Pot od certifikata podpisnika do certifikata izdajatelja je bila uspeéno izdelana.

Cerifikat podpisnika je veljaven in ni prekiican.

Pokai certifikat podpisnika ..

Preveri podpis
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S klikom na ''Pokaži certifikat podpisnika …'' pa so vam na voljo podrobne informacije o podpisnikovem digitalnem potrdilu. Vidna je tudi informacija do kdaj digitalno potrdilo podpisnika velja.
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% Pregledalaj oseba 1. Podpisal e aseba Jana Ahcin <anaahcin@govsi>.

To pogovorno okno omogoéa ogled podrobnosti certifikata in njegove celotne verige za izdajanje. Podrobnosti
ustrezajo izbranemu vnosu.

[Prikssi vee nsjdene certfikaciske poti

57 oot Povastek | Podronost | Preic | Zaupae | Proiit | Prov pok|

lov-ca
Jana Ahéin <jana.ahcin@gov Jans Ahéin <jans.shcin@govsi>
sate authorties
SiGov-ca
Repubiika Slovenija
Veljaodk 2016/09/07 0920145 +0100
Veljador - 2021/09/07 09:50:45 - 0100

Nameravan uporabs:  [Fodpis prens, Podpii dokument, Tipke 2 Siranje
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Pot izbranega certifikata je veljavna.

Preverjanja poti in preklicev 5o bila izvedena ob Casu podpisovanja:
2016/1/21 1535:47 +01'00'
Model prevegjanja veljavnosti: Lupina





Veljavnost podpisov preverite tako, da kliknete na ''Preveri vse''.
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Oziroma lahko z desnim klikom na posamezni podpis izberete ''Preveri podpis''. 
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Da je podpis veljaven se vam more poleg podpisnika pojaviti zelena kljukica.
[image: image25.png]Datoteka Urejanje Pogled Okno Pomoé

&8 &





Veljavnost podpisa lahko preverite tudi tako, da kliknete na označbo elektronskega podpisa. Odpre se pogovorno okno ''stanje preverjanja veljavnosti podpisa''.
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Program vam javi, da podpis ni veljaven:

· če nimate izdajatelja SIGOV-CA med zaupanja vredne (poglavje 1.3) ali
· ko preteče od podpisa dokumenta že toliko časa, da je poteklo tudi digitalno potrdilo podpisnika (običajno je veljavnost digitalnih potrdil 5 let). V tem primeru je dokument še vedno veljaven in ni bil spremenjen.
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